Optimiser votre cybersécurité

Version janvier 2024

Objectifs et compétences visés :

e Comprendre les enjeux de la sécurité informatique

e Appréhender les dangers et impacts pour I'entreprise

e Mettre en ceuvre les bonnes pratiques en matiére de sécurité
informatique

e Savoir réagir en cas d'intrusion ou de perte de données

Programme :

Introduction “Les Risques”
e Présentation des principaux risques internes et externes : vol,

dégat des eaux, incendie, problemes hardware, piratage,

ransomware, etc. .
) . ) Points forts :
¢ Les conséquences pour une entreprise d'une perte de données
La sécurité des ordinateurs personnels ¢ Une formation concréte

e L'anti-virus : fonctionnement, exemples d'anti-virus, les mises 3 » Mise en pratique et technique
jour, les analyses en temps réel

e Le pare-feu : fonction, exceptions, exemple de pare-feu (Windows Prérequis:
defender)

e Maitrise de I'environnement informatique et

e Les mises a jour automatique : Intérét, méthode de la navigation internet

e Anti-spyware : présentation des différents anti-spyware

Eviter la perte de données Tout public

e La sauvegarde de vos données : les différentes méthodes et
supports (avantages et inconvénients) Modalités pédagogiques :

e L'automatisation des sauvegardes o o
e Formateur spécialisé en sécurité
e lLecloud . .
) ) informatique
e La récupération de vos données et la restauration des données . . } .
¢ Formation accessible en présentiel
perdues ) )
L e Alternance entre support théorique et mise
La sécurité sur le web ) )
L . en pratique appliquée a I'entreprise
e Sécurisation de vos comptes et acces

e Protection de votre messagerie électronique Evaluation :

¢ Navigation responsable sur le web

o Utilisation des réseaux sociaux et protection de votre vie privée » Evaluation des acquis en cours et en fin de

e Paiement en ligne formation : quiz, exercice pratique, étude de
La sécurité avec vos smartphones cas

e Sécurisation de vos smartphones

Délai d’acces:
e Utilisation des réseaux Wifi

e Choix des applications adaptées a votre entreprise e Jusqu’a la veille de I'entrée en formation

¢ Implication de vos smartphones dans votre vie privée .. .
Modalités d’acces :

e Protection de votre smartphone perdu ou volé

e Dossier et entretien individuel
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Durée : 2 jours - 14h

Horaires : 8h30-12h | 13h30-17h

Dates : A définir

Tarifs : A partir de 175€ par jour -> prise en charge
totale ou partielle selon le profil

Contactez-nous pour une étude personnalisée

Accés aux personnes en situation de handicap:
Notre établissement est accessible aux personnes
en situation de handicap.

En fonction des formations et selon la situation de
handicap, les parcours peuvent étre aménagés sur
demande aupres de la référente handicap :

Véronique Prado

v.prado@cma65.fr
0562 4411 88

Contact et inscription :

Inscription par mail ou par téléphone jusqu’a la
veille de la formation - Isabelle ERTLE
i.ertle@cma65.fr

0562 56 60 71

Restauration :
L'amuse-bouche 55 rue Larrey 300m

e | e Bassia Place du Foirail 400m

L'échoppe des galopins 400m
Le Marcadieu 500m

Hébergement:

Hotel de la Marne Avenue de la Marne
500m

e Hobtel Kennedy Boulevard Kennedy 1k100
Hoétel Ibis Budget Boulevard Kennedy 1k100
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Suite de parcours:

¢ RGPD: Reglement Général Protection des

Données - 1jour

Plan d'acceés : Sortie Séméac sur Ac4

Stationnement : Parking privatif accessible a I'entrée
de la rue Figarol
Lignes de bus : www.tlp-mobilites.com/plans-des-
lignes-de-bus/

e Arrét place au bois: Ligne T4, T5, T, T8 et T9
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